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1 KROVNA POLITIKA VAROVANJA INFORMACI)
1.1 TERMINOLOSKI SLOVAR

= Groznja - je nekaj, kar ima potencial za povzroéitev £kode

* Informacijske in komunikacijske tehnologije - se nana3a na izdelke in
prakse, ki se uporabljajo za shranjevanje, zapisovanje in druge vrste obdelav
informacij

* lzvajalec zdravstvene dejavnosti - zdravstvene organizacije

* Nadrt za obravnavo tveganj - nabor ocenjenih ukrepov z dolo¢enimi
odgovornimi osebami in datumi izvedbe

* Notranja presoja - presoja, ki jo izvedejo izvajalci zdravstvene dejavnosti v
Svoji organizaciji

* Ocena tveganj - celoten proces analize tveganja in vrednotenja tveganja

* Politika varovanja informacij - pravila za zagotavljanje postopkov
informacijske varnosti

= Sistem za upravljanje varovanja informacij (SUVI) - sistem, ki temelji na
pristopu do poslovnega tveganja, ki zagotavlja vzpostavitev, vpeljavo,
delovanje, spremljanje, pregledovanje, vzdrievanje in izboljevanje varovanja
informacij

= Standardi informacijske varnosti - priznani dokumenti, ki predpisujejo dobre
prakse varovanja informacij

= Tekstovni in slikovni izpisi - pisna in slikovna dokumentacija

= Varnostna krsitev - ravnanje, ki je v neskladju z varnostnimi politikami

= Varnostni incident - eden ali serija nezelenih ali nepri¢akovanih dogodkov v
zvezi z varovanjem informacij, za katere je zelo verjetno, da bodo ogrozili
poslovanje in varovanje informacij

= Varnostni ukrep - kontrola, ki zagotavlja izboljSanje varovanja informacij

* Vodstveni pregled - pregled stanja informacijske varnosti najvijega vodstva
organizacije

* Zunanje in notranje groinje - groinje, ki prihajajo iz okolja in same
organizacije

12 NAMEN POLITIKE VAROVANJA INFORMACI)

Zdravstveni dom se zaveda vrednosti informacij izvajalcev zdravstvene dejavnosti,
ki bodo vklju¢eni v splosno uporabo informacijskih in komunikacijskih tehnologij
pri_ preprecevanju, diagnosticiranju, zdravljenju in spremljanju bolezni ter pri
odlotanju o zdravju in naginu sivljenja (v nadaljnjem besedilu: eZdravje). Za
uspesno zagotavljanje zdravstvene dejavnosti so varne in zanesljive informacije
klju¢tnega pomena. Z upostevanjem dolotil veljavne zakonodaje ter priporotil
standardov informacijske varnosti je vzpostavljen sistem za upravljanje varovanja
informacij (v nadaljnjem besedilu: SUVI), ki zagotavlja vzpostavitev, vpeljavo,
delovanje, spremljanje, pregledovanje, vzdrievanje in izboljSevanje varovanja
informacij. S politiko varovanja informacij vodstvo izraza svojo odgovornost in
zavezanost k zagotavljanju ustrezne varnosti informacijskega premozenja.
Zaposleni in pogodbeni sodelavci izvajalcev zdravstvene dejavnosti ter vsi ostali
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uporabniki informacij na podroéju eZdravja pa potrjujejo svojo odgovornost glede
izvajanja politike varovanja informacij.

Cilj varovanja informacij je stalno izboljSevanje kakovosti varnega upravljanja z
informacijami ter preprecevanje oziroma zmanjSanje posledic varnostnih
incidentov na najmanjSo moino mero. Namen politike varovanja informacij je
dolo¢iti pomembnost informacij za ustrezno delovanje storitev izvajalcev
zdravstvene dejavnosti na podro¢ju eZdravja in jih ustrezno zaséititi v smislu
zagotavljanja:

= zaupnosti: zagotoviti dostop do informacij samo pooblas¢enim osebam

= celovitosti: varovanje toénosti in popolnosti informacij s prepreéevanjem

nepooblaséenih sprememb
= razpoloiljivosti: zagotavljanje pooblaséenim osebam dostop do informacij, ko

jih potrebujejo

Politika varovanja informacij dolo¢a varnostne ukrepe in postopke v skladu z
varnostno obc¢utljivostjo, poslovno vrednostjo in kritiénostjo informacij ne glede
na obliko, v kateri se informacije pojavljajo: v elektronski obliki na ragunalnikih,
prenosnih pomnilniskih medijih ter pri prenosu preko omreija ali v fizi¢ni obliki
na tekstovnih ter slikovnih izpisih oziroma pri ustnem posredovanju.

Zaradi vse veédje odvisnosti poslovanja od informacijskih in komunikacijskih
tehnologij se poveéuje ranljivost za razliecne zunanje in notranje groinje, Ki
postajajo &edalje bolj razSirjene in uéinkovite pri povzrodanju Skode. Politika
varovanja informacij s pomogjo varnostnih kontrol postavlja celovit okvir za
zagotavljanje varovanja informacij na podroéju eZdravja ter izpolnjevanja zahtev
zakonodaje.

Politika varovanja informacij ter navodila in postopki varovanja informacij so
razviti in usklajeni z zahtevami veljavne zakonodaje in priporodili standardov

informacijske varnosti
ISO/IEC 27001 in ISO/IEC 27002.

1.3 OBSEG POLITIKE VAROVANJA INFORMACI)

SUVI mora obsegati celoten informacijski sistem izvajalca zdravstvene dejavnosti,
politika varovanja informacij pa mora biti skladna z zahtevami Ministrstva za
zdravje. S sprejeto politiko in navodili glede varovanja informacij izvajalec
zdravstvene dejavnosti potrjuje svojo odgovornost glede izvajanja dolo¢il SUVI.

SUVI vkljuéuje vse vidike varovanja informacij, ki so predstavljeni v naslednjih
poglavjih:

1.3.1 Politika varovanja informacij
dokument o politiki varovanja informacij, pregledovanje in upravijanje politike

varovanja informacij



132 Organiziranost varovanja

obvladovanje varovanja informacij pri izvajalcih zdravstvene dejavnosti in dostopa
tretjih strank do informacij



1.3.3 Upravijanje s sredstvi
opredelitev lastnikov informacijskih sredstev, odgovornosti za varnostne ukrepe,
varnostna razvrstitev informacij

1.34 Varovanje v zvezi z osebjem

ustrezno preverjanje kandidatov za zaposlitev, izjava o zaupnosti, usposabljanje
uporabnikov za varnostne postopke in pravilno uporabo sredstev informacijske
tehnologije, postopki pri prenehanju delovnih razmerij zaposlenih

1.35 Fiziéno in okoljsko varovanje
fizicna zas¢ita varovanih obmocij pred nepooblaséenim dostopom, Skodo in
motnjami, fiziéna zas¢ita informacijske opreme ter tehniéne infrastrukture

136 Upravijanje s komunikacijami in obratovanjem

vzpostavitev odgovornosti in postopkov za obratovanje racunalniSkega
informacijskega sistema, naértovanje in priprava za =zagotovitev primernih
zmogljivosti ra¢unalniskega informacijskega sistema, zas¢ita pred zlonamerno
programsko opremo, izdelava rezervnih kopij podatkov, varovanje v raéunalniskih
omrezjih, ravnanje z nosilci podatkov, obvladovanje izmenjave podatkov med
organizacijami, nadzor informacijskih sistemov in beleienje dogodkov in
incidentov

1.3.7 Obvladovanje dostopa do informacijskega sistema

kontrola dodeljevanja pravice dostopa do informacijskih sistemov in storitev,
odgovornosti uporabnikov, kontrola dostopa do operacijskega sistema, kontrola
dostopa do aplikacij in informacij, obvladovanje uporabe prenosne opreme in dela
na daljavo

1.3.8 Nabava, razvoj in vzdrievanje informacijskega sistema

opredelitev varnostnih zahtev informacijskih sistemov, varnostne kontrole v
aplikacijah, uporaba S$ifriranja podatkov, ravnanje z dostopom do sistemskih
datotek

1.39 Upravijanje z vamostnimi incidenti
poro¢anje o varnostnih incidentih, odgovornosti in postopki ravnanja z

varnostnimi incidenti

1.3.10 Upravijanje neprekinjenega poslovanja
razvoj in vzdrievanje ustreznih naértov za hitro ponovno vzpostavljanje storitev
pri izvajalcih zdravstvene dejavnosti

1.3.11 Usklajenost
usklajenost z zakonskimi zahtevami, usklajenost s politiko varovanja informacij



14 SPLOSNA ODGOVORNOST IN ODGOVORNOST ZA POSAMEZNA PODROGA
VAROVANJA INFORMACI)

14.1 Center za informatiko v zdravstvu c2)

Center za informatiko v zdravstvu (v nadaljnjem besedilu: CIZ (vse njegove naloge

v prehodnem obdobju opravlja Ministrstvo za zdravje)) je odgovoren za

preverjanje vzpostavitve SUVI, za spremijanje in nadziranje ucinkovitosti

varnostnih ukrepov in postopkov. CIZ dologi pooblastene osebe, ki bodo izvajale

naloge:

* priprave dokumentov politik varovanja informacij ter postopkov in navodil za
izvajalce zdravstvene dejavnosti za podrogje eZdravja

* priprave navodil in postopkov za izvajanja ocene tveganj

" najmanj enkrat letno izvedbe ocene tveganj

= najmanj enkrat letno priprave porotil, ki sledi ugotovitvam ocene tveganj

* priprave naérta za obravnavo tveganj

" zagotavljanja ozaveséenosti izvajalcev zdravstvene dejavnosti glede varovanja
informacij ter ustrezne usposobljenosti za izvajanje politike varovanja
informacij ter postopkov in navodil za varovanje informacij

= komuniciranja z izvajalci zdravstvene dejavnosti o dolznostih, ki jih zadevajo v
SuvI

* upravljanja z varnostnimi incidenti in varnostnimi pomanjkljivostmi

* izvedbe varnostnih ukrepov za izboljSanje stanja varovanja informacij

1.5 1ZVAJALCI ZDRAVSTVENE DEJAVNOSTI

Za upoStevanje politik varovanja informacij in izvajanje posameznih varnostnih

ukrepov in postopkov so zadolieni vsi izvajalci zdravstvene dejavnosti, ki se

vkljutujejo v eZdravje. Naloge izvajalcev zdravstvene dejavnosti so:

= izvajanje politike varovanja informacij ter postopkov in navodil za varovanje
informacij

* najmanj enkrat letno izvesti notranjo presojo in pripraviti zapisnik notranje
presoje

* najmanj enkrat letno izvesti vodstveni pregled in pripraviti zapisnik
vodstvenega pregleda ter ga posredovati ClZ

= zagotavljanje ozave$¢enosti zaposlenih glede varovanja informacij ter ustrezne
usposobljenosti za izvajanje politike varovanja informacij ter postopkov in

navodil za varovanje informacij
* komuniciranje z zunanjimi sodelavci o dolznostih, ki jih zadevajo v SUVI

= upravljanje z varnostnimi incidenti in varnostnimi pomanjkljivostmi in

porocanje CiZ
* izvedba varnostnih ukrepov za izboljdanje stanja varovanja informacij in

porodéanje CIZ



1.6 POSEBNE ODGOVORNOSTI IZVAJALCEV ZDRAVSTVENE DEJAVNOSTI
1,6.1 Poro&anje incidentov in vamostnih pomanjkljivosti

V proces stalnega izboljSevanja nivoja varnosti informacij morajo biti vkljuéeni vsi
zaposleni in pogodbeni sodelavci. Naloga izvajalcev zdravstvene dejavnosti je, da
ClZ sporo¢ajo opazene varnostne incidente, kot so:

= varnostne pomanjkljivosti

= namerne ali nenamerne varnostne krsitve

» nepravilno ali sumljivo delovanje informacijskih sistemov

* nedelovanje informacijskih sistemov

= krsitve dologil SUVI

O varnostnih incidentih in varnostnih pomanjkljivostih se vodi zapise ter se jih
predstavi na vodstvenem pregledu in poroéa CIZ.

1.7 UPRAVLJANJE Z DOKUMENTI POLITIKE VAROVANJA INFORMACI)

Dokumenti politike varovanja informacij so objavljeni v elektronski obliki na nactin,
da so dostopni vsem izvajalcem zdravstvene dejavnosti, ki se vkljuéujejo v
eZdravje. SkrbniStvo vsakega posameznega dokumenta politike varovanja
informacij je na strani pooblas¢enih oseb CiZ, ki so zadoliene za njegovo
pravoc¢asno obnavljanje, spreminjanje ter objavo.

1.8 VZDRZEVANJE POLITIKE VAROVANJA INFORMACU

Ob spremembah zakonodaje, pojavu novih grozenj, novih varnostnih incidentov,
spremembah organizacijske ali tehniéne infrastrukture, ki vplivajo na varovanje
informacij in informacijskih sistemov, se bo SUVI nenehno prilagajal z uvajanjem
novih in dopolnjevanjem ze obstoje¢ih varnostnih ukrepov in postopkov.
Dinami¢no prilagajanje politik varovanja informacij ter postopkov in navodil za
varovanje informacij v skladu z novimi zahtevami in spremembami, ki vplivajo na
oceno varnostnega tveganja, je zadolzitev pooblaséenih oseb CIZ. SUVI mora biti
skladen z veljavnho zakonodajo ter mora upoS3tevati priporotila standardov
informacijske varnosti.

1.9 SANKCIE

Vsako neupostevanje dolo¢il politike varovanja informacij ter navodil in postopkov
varovanja informacij se Steje za krsitev dela izvajalcev zdravstvene dejavnosti, ki
so vklju¢eni v eZdravje in se kot tako tudi sankcionira z ustreznimi ukrepi, ki jih

dolo¢i Ministrstvo za zdravje.



